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.
Certificados digitales

® Elemento vital de la seguridad de las
comunicaciones actuales -
criptografia de clave publica

® Bases de la criptografia de clave
publica: DOS CLAVES

e Clave publica: La puede (y debe) tener todo el
mundo

e Clave privada: So6lo la podemos tener nosotros
(es la prueba de nuestra identidad)

.
.......
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Certificados digitales

Lo que se cifra con

una clave SOLO se

puede descifrar con
SuU pareja
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.
Certificados digitales

® Gracias a la criptografia de clave
publica es posible que dos entidades
se intercambien su clave publica y
puedan tener seguridad en las
comunicaciones

® Seguridad = Confidencialidad +
Autenticidad + Integridad
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.
Certificados digitales

B Firmas digitales: Forma de tener
autenticidad e integridad en una
comunicacion

B Se basan en las funciones hash o
resumen -2 reducen un documento a una

cadena de bits:

e Esa ristra cambia si se cambia una coma del
documento

= A partir de la cadena no se puede saber nada .- -
del original RN
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.
Certificados digitales

® Funcionamiento de la firma digital:

1. EIl emisor genera el hash del fichero, y lo firma
con SU clave privada

2. El emisor cifra el fichero con la clave publica del
destino y lo envia

3. El receptor descifra con su clave privada,
obtiene el documento y calcula el hash del
fichero recibido

4. El receptor verifica la firma del hash con la
clave publica del emisor

5. Si son iguales > Documento OK
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Certificados digitales

® Problemas de la criptografia de clave
publica - Intercambio de claves

® ;Qué sucede si yo me hago pasar por

otra persona EN EL INTERCAMBIO DE
CLAVES?

B Es necesario autenticar a las claves
publicas de otras entidades >
CERTIFICAR que son buenas e
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.
Conceptos basicos

® Certificado digital

“Documento digital mediante el
cual un tercero confiable (una
autoridad de certificacion)
garantiza la vinculacion entre la
Identidad de un sujeto o entidad y
su clave publica”
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.
Conceptos basicos

Informacion del usuario:
Nombre, apellidos, email,

DNI

—* Clave publica del usuario

Hash de los dos campos
anteriores, cifrado con la
clave privada K
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.
Conceptos basicos

B Un certificado digital es un fichero que
tiene el siguiente contenido:

e Informacion del usuario =
identificacion univoca

e Informacion de la Autoridad de
Certificacion (AC)
e Clave publica del usuario

® El certificado se crea haciendo un hash
de la informacion y la clave publica, y
firmandolo con la clave privada de la
autoridad de certificacion
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.
Conceptos basicos
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.
Certificados digitales

M Los certificados digitales se pueden
aplicar a personas y a entidades -

Servidores web

® Es perfectamente factible generar
un certificado digital para un
servidor web - Poder autenticar al
servidor y establecer
comunicaciones seguras
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.
Certificados digitales

® Ciclo de vida de un certificado
digital:

e Solicitud
e Generacion
e UsO

e Expiracion/Revocacion
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.
Certificados digitales

® Solicitud:

e Se genera una peticion de certificado (Certificate
Sighing Request)

e Esta CSR tiene la informacion del servidor y la
clave publica (NUNCA la privada)

= Tiene que tener informacion que lo identifique
UNIVOCAMENTE - Nombre DNS

e Se envia a la Autoridad de Certificacion (AC)
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.
Certificados digitales

B Generacion:

e La AC autentica a los duenos del
servidor (documentacion acreditativa)

e Se genera el hash firmado y se suma
a los datos enviados = Certificado

e Se envia al cliente (los certificados
tipo DNI electronico tienen su propio
medio)
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.
Certificados digitales

® Uso:

e Se instala el certificado en el servidor

e Se usa para dar seguridad en las
comunicaciones mediante SSL

e Todos los certificados se expiden por una
duracion (de 1 a 5 anos)

e Importante: 1 certificado = 1 nombre de
dominio (misitio.com NO es
www.misitio.com)
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.
Certificados digitales

® Expiracion/Revocacion :

e Expiracion: El certificado deja de poder
ser usado - Hay que renovarlo

e Revocacion: La clave privada ha sido
comprometida - Hay que REVOCAR
(quitar validez) el certificado para que
nadie pueda usarlo en nuestra contra




Seguridad del comercio electronico

.
Certificados digitales

® Usos practicos de los certificados
digitales:

e SSL - Seguridad en las comunicaciones

e Firma electronica - Autenticidad e
Integridad de documentos

= DNI Electronico, Factura Electrdnica,
Receta Electronica - Pieza clave de la
Administracion Electronica
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SSL/TLS

SSL/TLS
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SSL/TLS

® Secure Socket Layer o Transport Layer
Security

® Proporciona a una comunicacion:
e Confidencialidad
e Integridad

e Autenticidad de servidor (y en algunos
casos, de cliente)

® Protocolo base de la seguridad en el comercio
electronico

® Desventaja: Costoso en recursos
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S5L Client

Client Hello
| want to establish secure connection. | suppart
<this> version of S5L and <these> ciphers

( Client's Certificate (optional)

)

SSL/TLS

SSL Server

Time

Server Hello

Ok, | initially accept request. | have chosen <this=
wversion of SSL and <this> cipher suite

4

1

(—( Server Hello Done

Server's Certificate (optional)

Server Key Exchange (optional)
Here is my public key (if | don't have cerificate)

Client Certificate Request (optional)

| want to authenticate you. Send me
your cerfificate signed by <this= CA

N

( Client Key Exchange

I am sending you more parameters.
| will encrypt them by your public key.

fi Certificate Verify (optional)

| will sign some information by using private key
that corresponds to my ceriificate. Thus, you can
be sure that | am the owner of the certificate

-

[ Change Cipher Spec
The next message from me will be encrypted

( Client Finished (encrypted) J—)
Change Cipher Spec
The next message from me will be encrypted
<—| Server Finished (encrypted) )
[ Application’s data ]4—)[ Application’s data (encrypted)

] v

Ejemplo:
Comunicacion
mediante SSL

.,

sestssng,
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SSL/TLS

® Ejemplo de una conexion:

e Se inicia la conexidn segura

e El cliente exige al servidor el certificado digital,
que este envia junto con un identificador (ID) de
sesion

e El cliente verifica el certificado y envia sus
preferencias de cifrado (y su certificado, en caso
de que lo exija el servidor), junto con una clave
de sesion cifrada con la claves publicas del
servidor
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SSL/TLS

® El servidor verifica el certificado del
cliente (si procede), y comprueba las
peticiones de cifrado. Descifra la clave
de sesidn y acepta las preferencias del
cliente.

B Se establece la conexion cifrada con la
clave de sesion.
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Seguridad web

Seqguridad web
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Seguridad web

® Arquitecturas web
® Ataques al servidor web

® Ataques a las aplicaciones

® Medidas de seguridad
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-
Seguridad web

® Arqguitecturas web: El cliente se conecta a
un servidor para realizar su trabajo

® Programacion web muy sencilla

® Independiza el tipo de cliente que
empleemos

® Permite escalabilidad y centralizacion de
la aplicacion

® Problema: Seguridad
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Seguridad web

® Aplicaciones web - Cliente/Servidor

-4

| Web |
Request / 2PP
Web Web Web
client @ server app

Response \
Web
app
Figure 1-1.  The end-to-end components of a typical Web application architecture
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Seguridad web

® Puntos de ataque:

e Cliente

e Conexion

e Servidor web
e Aplicacion web

e Base de datos
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Seguridad web

® Todos aquellos que puedan realizarse
sobre un sistema operativo

® Troyanizacion - Mas comun en entorno
web (conseguir autenticacion del usuario
mediante un keylogger)

® Robo de cookies (autenticacion)

® DNS spoofing & Man in the middle
también muy frecuentes
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.
Seguridad web

® Securizar los equipos cliente
(actualizaciones, antivirus, cortafuegos
personal)

® Emplear certificados digitales para
autenticar el servidor

® Poner tiempos de expiracion de cookies
agresivos (5 minutos maximo)

® Problema grave (poco se puede hacer
desde nuestro lado)
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Seguridad web

® Atagues de sniffing contra la
autenticacion, o de manipulacion de la
misma (cambiar las fotos de un producto)

® Ataques de DoS

® Solucion: Emplear SSL para asegurar la
comunicacion y escalar el sitio web para
hacerlo robusto frente a atagues DoS
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Seguridad web

B Ataques a la version del servidor (falta
de parches/actualizaciones)

® Configuracion incorrecta del servidor

® Fallos de otros servicios del equipo (o del
propio sistema operativo)

B Ataque a los sistemas de administracion
del servidor (son otra aplicacion web
ijcontrasenas por defecto!!)

® Herramientas automatizadas: Whisker &
Nikto
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Seguridad web

® Actualizacion del servidor y de todos los
servicios asociados (sistema operativo
Incluido)

® Leer la documentacion y configurarlo de
forma optima

® Emplear cortafuegos para controlar el
acceso al servidor

® Usar Nikto & Whisker antes que otros lo
hagan...




Seguridad del comercio electronico

Seguridad web

® Desarrollo de aplicaciones web -
Mantener una metodologia de
programacion segura

® Application web - Muy expuesta al
exterior (cuidar las medidas de
seguridad)
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.
Seguridad web

® Usar JavaScript para validar datos
(Ejemplo: comprobar que el campo e-mail
esta completo)

® Problema: El intruso puede descargar el
codigo, modificarlo y lanzar el ataque
evitando esa validacion

® Solucion: Realizar la validacion SIEMPRE
en el lado del servidor
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.
Seguridad web

® Modificacion de campos “hidden” -
Usados en formularios para guardar
InNformacion

® Problema: Un intruso puede cambiar un
campo “role” de “user” a “admin”

® Solucion: Validar también los campos
ocultos (en realidad ... jjTODO!!)
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Seguridad web

B Ataques de fuerza bruta a la
autenticacion - Similares al sistema
operativo

No hace falta tener los hashes... pero son
mucho mas lentos

® Ejemplo: Emplear Brutus para web-
cracking

® Solucion: Contrasenas robustas +
mecanismos de deteccion de acceso
reiterativo
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.
Seguridad web

® Sesiones web: ldentificadores que
marcan en cada web el estado de una
aplicacion (estado de compra, permisos
disponibles, etc ... )

® Si un intruso puede “adivinarlos”, puede
“secuestrar” una conexion

® Solucion: Usar SSL, generarlos de forma
aleatoria, darles tiempos de expiracion
cortos
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.
Seguridad web

® Cross Site Scripting: Un intruso puede
Introducir coédigo malicioso en un foro,
correo... que sea ejecutado cuando el

cliente lo abra

® Problema: Captura de cookies, otra info

® Solucidon: Validacion de las entradas
(filtrado de HTML “peligroso™)
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Seguridad web

® Inyeccion SQL: Ataque a la base de
datos a traves de la aplicacion web
(manipulando los datos de entrada
y “concatenando” consultas)

® Problema: Permite a un intruso
ejecutar SQL en nuestra BD -
Falsear la autenticacion, obtener
Informacion ...
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Seguridad web

Ejemplo: Codigo que ejecuta esta consulta:

SELECT * FROM Users WHERE Username=
'‘Susername’ AND Password="$password'

El intruso hace que :
$username = 1'or '1'="1
$password = 1'or '1' ="'1

Por lo que la consulta final es:

SELECT * FROM Users WHERE Username="1"
OR '1'="1'" AND Password= '"1'OR '1' ="'1"

Resultado:
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Seguridad web

Ejemplo: Codigo que ejecuta esta consulta:
SELECT fieldlist FROM table WHERE field = '$SEMAIL’;

El intruso hace que :
$email = x'; DROP TABLE members; --

Por lo que la consulta final es:

CFIECT amaill nacewAd laain 1A fiilll name
ocLcu il Cifial, Pdossvvu, 104ini_ iU, tuli_iiairtic
FROM members WHERE email = 'x'; DROP

TABLE members; --';

Resultado: jjjjUna tabla menos!!!!
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Seguridad web
®m Solucion: Validacion inicial de todos los
datos que entran al servidor

® Solucion dos: Emplear funciones que
“escapen” los caracteres extranos

W Extras: Usar “stored procedures” y
separacion de privilegios
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Seguridad web

® Intercepcidon/manipulacion de la
comunicacion

® Ataques desde IP ajenas al
servidor web

B Ataques para obtener informacion
de otras bases de datos
(information leaks)
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Seguridad web

B Usar SSL para comunicacion
entre los servidores web y los de
bases de datos (cuidado con el
rendimiento)

® Restringir el acceso a la bases de
datos

B Separar roles de usuarios y
permisos por bases de datos

® Emplear cifrado
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]
Conclusiones

® Entornos web - Cada dia mas
empleados

B Importante garantizar la
seguridad de la comunicacion
(cliente, red y servidor)

® Programacion segura de
aplicaciones web - Aspecto vital
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SEGURO que hay alguna duda...




